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Macska-egér jaték zajlik a szakemberek és a blindzok kozott. A rosszindulata hekkerek nagyon gyorsan reagalnak
a felhasznalok ismereteinek hidnyossagaira, vagy akar a megszerzett tudasukra valaszul talalnak ki valami uj
atverési modozatot.

A Nemzeti Kibervédelmi Intézet figyelmeztetést adott ki a FakeCall nevii rosszindulati szoftver uj verzidja
kapcsan, ami képes eltériteni a felhasznalok bankjat célz6 kimend hivasait, és azokat atiranyitani a tamado
telefonszdmara. A veszélyes 0j program lecseréli az androidos mobiltelefont hasznélok késziilékének tarcsazojat,
¢s valahanyszor a maganszemély a bankjat probalja hivni a csalok veszik fel a telefont.

Az artalmas szoftwer 0 verzidjanak célja tovabbra is az, mint eddig: ellopni az emberek €rzékeny adatait €s
pénzét a bankszamlajukrol.

A °FakeCall’ egy banki trojai program, ami hangalapu adathaldszatra specializalodott, aminek 1ényege, hogy az
aldozatokat hamis banki hivasokkal vezetik félre, igy nyernek ki t6liikk bizalmas informaciokat.

Tolna Varmegyei Rendor-fokapitanysag
Biinmegelozési Alosztaly
7100 Szekszard, Mészaros L. u. 19-21.
bunmegelozes.tolnavmrfk@tolna.police.hu



mailto:bunmegelozes.tolnavmrfk@tolna.police.hu

Emellett, a legijabb verzidban 0j parancsok is megjelentek, mint példaul:
e A malware konfiguralasa alapértelmezett hivaskezeldként.
o Az eszkoz képernybtartalmanak €16 kozvetitése.
e Screenshot készitése
o Az eszkoz feloldésa, ha lezart és az automatikus lezaras ideiglenes kikapcsolasa.
e A C2 szerver altal megadott képek torlése.

Nagyon fontos, hogy csak a Google Play-en elérhet6 alkalmazasokat telepitsiink. Bar a malware igy is utat torhet
maganak a Google aruhdzéaba, detektalasa esetén a Google Play Protect eltavolithatja azt. Alkalmazasokat soha
ne telepitsen lizenetben kapott linkekre kattintva, vagy a Play Aruhdzon kiviili forrasbol.

Az ¢érintettek aldozatvédelemmel kapcsolatos informaciokért, blinmegel6zési tanacsokért fordulhatnak
személyesen és telefonon is a Tolna Varmegyei Rendor- fokapitanysag Blinmegel6zési Alosztaly, illetve a varosi
rendérkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!
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