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A telefonos csalasoknak egyik tipusa, amikor a csalok magukat banki alkalmazottnak kiadva, gyanus
tranzakciok miatt keresnek meg benniinket. A hivas nem egyszer olyan bank nevében érkezik, ahol nem is
vezetiink szadmlat. Amint ez kideriil a csalé azonnal ,,intézkedik” és ,,atkapcsol” a szamlavezetd bankhoz. A
csalok a pénziink visszaszerzése, a tranzakciok megakadalyozasa, a blincselekmény elkdvetdinek kézre keritése
érdekében kérik kozremiikodésiinket. Valodi szandékuk azonban a személyes és banki adataink, a fizetési
miivelet jovahagyasahoz sziikséges kodok megszerzése.

A telefonhivasok tobbségében egy tavoli hozzaférést biztosité alkalmazas (jellemzden AnyDesk,
TeamViewer, RustDesk) telepitését is kérik t6liink. A cél az, hogy a csald hozzaférjen az adott eszkozon
elérhetd adatokhoz, az éltala szandékolt fizetési miiveletek, atutalasokra kertiljon sor.

Gyakori, hogy a csal6 azzal hiteget benniinket, hogy a gyanus tranzakcio 6sszegét masnap vagy egy késobbi
idépontban visszakapjuk, addig ne keressiik sem a bankunkat, sem a renddrséget. A banki ligyintézdk, rend6rok
is érintettek a csalasban, €s az ligy felderitése érdekében tilos barkivel is besz€lniink a torténtekrdl. A valddi cél
azonban az, hogy minél késébb tegyiink bejelentést a bankunknal és a renddrségen.

Néhany jo tanacs, ami alapjan gyanithato, hogy csaloval van dolgunk:

- A bankok iigyfélszolgélatai a valdsagban nem kapcsoljak at a hivast sem mas bankhoz, sem a rendérséghez.
- Nem biztos, hogy a bank alkalmazottjaval beszéliink, ha latszolag a szamlavezetd bank telefonszamarol
érkezik a hivas. Ismert elkdvetési mod ugyanis a hivoszam-hamisitas (Spoofing) utjan elkovetett csalas is.

- A csaldk sokszor siirgetd, akar fenyegeté hangnemet alkalmaznak.

- A bank soha nem kéri semmilyen alkalmazas letoltését, nem kéri PIN kodunkat vagy sms-ben kiildott
koédokat.
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- Ellendrizziik rendszeresen bankszamlainkat, és figyeljiik a gyanus tranzakciokat. Ha olyat talalunk, amit nem
mi kezdeményeztiink, a banki ligyintéz6 azonnal letiltja internetbankunkat, bankkartyankat, ha elmondjuk,
hogy a gyanus miiveletet nem mi végeztiik.

- Ha kételylink van, ¢éljiink akar a keresztazonositas lehetéségével. Ennek soran legalabb harom kérdésre
részben az ligyfél, részben a szolgaltatd ligyintézoje valaszol a beszélgetésben. Ez a gyakorlatban azt jelenti,
hogy az ligyintéz0 altal feltett biztonsagi kérdésekre (pl. anyja neve) a valaszok egyik felét az ligyintézo adja
meg, a valaszok masik felét pedig mi.

Ha mégis megtortént a baj, haladéktalanul vegytik fel bankunkkal a kapcsolatot €s tegyiink renddrségi
feljelentést. A rendérség foglalhatja le azt a bankszamlat, amire a pénziinket atutaltak, a bankunknak nincs ilyen
jogositvanya.

Az érintettek aldozatvédelemmel kapcsolatos informaciokért, blinmegel6zési tanacsokért fordulhatnak
személyesen és telefonon is a Tolna Varmegyei Renddr- fokapitanysag Blinmegeldzési Alosztaly, illetve a
varosi rendérkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!
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