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»Rejtélyes Doboz”

forras:internet

Nem pihennek az online blinelkovetok. Most a vilag egyik legnagyobb ruhédzati kiskereskedelmi lancanak
nevével visszaélve csald posztokat és hirdetéseket jelenitenek meg, amelyek adatlopast végzd (adathaldsz)
weboldalakra vezetik a gyanutlanul kattintdkat.

Az atverés célja az adathaldszat, amely jelenleg online hirdetés formdjaban Facebookon terjed. A csalok
hirdetéseket futtatnak, amelyekben olcson kinalnak ,,rejtélyes dobozokat”, tele draga ruhakkal és kiegészitokkel,
azt allitva, hogy a dobozok olyan termékeket tartalmaznak, amelyek el6z8 szezonbdl megmaradtak ezért
kiarusitasra keriilnek. Azonban ezek a hirdetések valdjaban hamis weboldalakra vezetnek, amelyek a cég nevében
probaljak kicsalni a vasarlok pénzét és személyes adatait.

A hirdetés alatt megjelené kommentekben csald pozitiv visszajelzéseket is olvashatunk, amelyeknek célja a
hamis biztonsagérzet felépitése, illetve az azonnali cselekvésre/vasarlasa valo buzditas.

Miutan felkeltették az érdeklodést, az aldozatot olyan webshopra irdnyitjak, ahol kedvezményes aron
megrendelhetdvé valik a ,,Rejtélyes Doboz”. Egy alaposabb vizsgalat utan kideriil, hogy ez egy hamis oldal,
amely a ruhamarka logdjat hasznalja a felhasznalok megtévesztésének céljabol. A vésarlas utan az aldozatok
értéktelen termékeket kapnak, példaul olcsé karkotét vagy egy hamis napszemiiveget, vagy teljesen mads
terméket, amely nem illik a reklamozott termékekhez, vagy egyaltalan nem kapnak semmit.

Tolna Varmegyei Rendor-fokapitanysag
Biinmegel6zési Alosztaly
7100 Szekszard, Mészaros L. u. 19-21.
bunmegelozes.tolnavmrfk@tolna.police.hu
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Mit tehetiink, ha mar csalas aldozatava valtunk?
Jelentsiik a hamis hirdetést a kzosségi média platform felé!
e Kattintsunk a hirdetés jobb felsd sarkaban talalhato harom pontra.
e Valasszuk a ,Hirdetés jelentése” opciot, majd valasszuk ki az ,,Atverés, csalas vagy személyazonossaggal
vald visszaélés” kategoriat, majd kdvessiik a megjelend utasitasokat.
Ezutan vegyiik fel a kapcsolatot a szamlavezeté bankunkkal, a rendérséggel és az online piactér tizemeltetdjével!

Mit tehetiink a megel6zés érdekében?

e Ovakodjunk a hihetetleniil j6 ajanlatokat kinalo reklamoktol vagy a csodat igéré termékektol!

e Ha olyan felugro ablak jelenik meg a képernydn, amely nem vart nyereményrdl tajékoztat minket, jusson
eszlinkbe, hogy ez nagy valoszinliséggel egy rosszindulati program!

e Allitsunk be szamlankhoz és kartyankhoz napi és tranzakcios limiteket, online vésarlasi limitet vagy
korlatozast, tovabba foldrajzi korlatozast!

e Hasznaljunk webkartyat. Ez egy olyan (jellemzden virtualis) kartya, amelyet specidlisan csak online
vasarlasokra szokéds (vagy csak arra lehetséges) hasznalni, tovabba eseti jelleggel tolthetjiik fel a
vasarlashoz éppen sziikséges 6sszeggel (igy legrosszabb esetben is csak az ezen a masodlagos kartyankon
1év6 Osszeget veszithetjiik el).

e Nézziink utdna a dolgoknak: vasarlas elott keressiink ra a hirdetére, olvassunk értékeléseket, ismertetoket
az adott termékrol!

Az érintettek aldozatvédelemmel kapcsolatos informaciokért, biinmegelézési tandcsokért fordulhatnak
személyesen ¢és telefonon is a Tolna Varmegyei Renddr- fokapitanysag Bliinmegel6zési Alosztaly, illetve a varosi
rendérkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!

Tolna Varmegyei Rendor-fokapitanysag
Biinmegelozési Alosztaly
7100 Szekszard, Mészaros L. u. 19-21.
bunmegelozes.tolnavmrfk@tolna.police.hu
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Gulyas Michelle rendor fohadnagy, olimpiai bajnok
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