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Hogyan védi Ont a kereszthitelesités?
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P Mi torténik?

A kibercsalok mar nemcsak adatokat probalnak megszerezni, hanem az iigyfelek nevében probélnak ligyintézni
a bankoknal. Sok esetben elore dsszegytijtott személyes informéciokkal hivjak fel az ligyfeleket, majd banki
munkatarsnak adjak ki magukat.

XIMiért veszélyes az uij csalasi modszer?

A csalok:
o banki ligyintézOnek adjak ki magukat
o slirgetd helyzetet teremtenek
e biztonsagi problémara vagy gyanus tranzakciora hivatkoznak
o Személyes és banki adatokat probalnak megszerezni
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%€ Mi az a kereszthitelesités?

A bankok 1j biztonsagi megoldasa, amely nemcsak az tigyfelet azonositja, hanem azt is igazolja az iigyfél
szamara, hogy valdban a bank kereste.

Hogyan miikodik?
Telefonos ligyintézés kozben az ligyfél értesitést kap a mobilbanki alkalmazasban
Az ligyfél belép az alkalmazasba

A bank rendszere igy megerdsiti, hogy valddi ligyfél van a vonal mésik végén
Ez megneheziti a csalok szdmara a visszaélést

Es akik nem hasznalnak mobilbankot?
A bank adatalapu kereszthitelesitést alkalmazhat.

Ilyenkor az ligyintézo tobb — altalaban legalabb harom — kérdést tesz fel:

o személyes adatokkal kapcsolatban
e pénziigyi szokéasokkal kapcsolatban

A valaszok egy részét a banki ligyintéz6 mondja ki, a masik részét pedig az tigyfél erdsiti meg.

O Mire figyeljen?
Soha ne adja meg telefonon:

internetbanki jelszavat
SMS-kédjat

bankkartya teljes adatait
mobilbanki belépési adatait

Ha gyanus a hivas:

o szakitsa meg a beszélgetést
e hivja vissza bankjat a hivatalos tigyfélszolgalati szdmon
o cllendrizze az értesitéseket a mobilbanki alkalmazasban

# Osszefoglalas

A digitalis csalasok egyre kifinomultabbak, ezért a banki biztonsag mellett az ligyfelek tudatossaga is kiemelten
fontos. A kereszthitelesités 01j védelmi szintet jelenthet a telefonos banki csaldsok ellen.
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Az ‘érintettek aldozatvédelemmel kapcsolatos informaciokért, blinmegel6zési tanacsokért fordulhatnak
személyesen ¢és telefonon is a Tolna Varmegyei Rendér- fokapitanysag Blinmegel6zési Alosztaly, illetve a varosi
renddérkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba Keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!
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