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Elektronikus Lakossagi
Biinmegelozési Informacios Rendszer

Nem minden app az, aminek latszik

A mobiltelefon ma mar nemcsak kommunikacios eszkoz, hanem bankolasunk és ligyintézésiink egyik
legfontosabb platformja is. A kiberbiin6z6k ezt kihasznalva egyre gyakrabban terjesztenek olyan hamis vagy
fert6zott mobilalkalmazéasokat, amelyek elsd pillantasra teljesen artalmatlannak tlinnek.

Hogyan miikodik a csalas?

A csalok olyan alkalmazasokat kinalnak letoltésre — akar hivatalos alkalmazasboltokban is —, amelyek rejtett
kartékony szoftvert tartalmaznak. Ezek az alkalmazasok képesek:

o jelszavak és PIN-kodok megszerzésére,
e SMS-ben érkez6 hitelesité kodok elfogasara,
o akésziilék feletti tavoli irdnyitas megszerzésére.

A megszerzett adatok birtok4ban a tdimadok akar mobilbanki tranzakcidkat is végrehajthatnak, modosithatjak a
banki limiteket, vagy pénziigyi miiveleteket indithatnak a tulajdonos tudta nélkiil.
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Mire figyeljiink?
Az alébbi jelek fertdzésre utalhatnak:
o atelefon magatdl feloldodik vagy vilagitani kezd,
e ismeretlen miveletek torténnek a késziiléken,
o atelefon lassabba valik vagy szokatlanul melegszik,
e gyorsabban meriil az akkumulator,
o ismeretlen alkalmazasok kiilonleges jogosultsdgokat kérnek.
Mit tehetiink a megel6zés érdekében?
7 Csak valdban sziikséges alkalmazasokat telepitsiink.
< Rendszeresen ellendrizziik az alkalmazasok jogosultsagait.
< Ne adjunk , Kisegitd lehetdségek” (Accessibility) hozzaférést ismeretlen alkalmazasoknak.
</ Tavolitsuk el a nem hasznalt programokat.
7 Figyeljiink a késziilék szokatlan miikodésére.
Fert6zés gyanuja esetén
Ha arra gyanakszik, hogy késziiléke fertdzott:
Azonnal fiiggessze fel mobilbanki szolgéltatasait.
Kapcsolja ki a telefont.

Ne hasznélja bankolésra az eszkozt.
Egy masik késziilékrol értesitse bankjat.
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A tudatossag és az elovigyazatossag a leghatékonyabb védelem a digitalis csalasokkal szemben.

Az ‘érintettek 4aldozatvédelemmel kapcsolatos informaciokért, blinmegel6zési tanacsokért fordulhatnak
személyesen ¢és telefonon is a Tolna Varmegyei Rendor- fOkapitanysag Blinmegeldzési Alosztaly, illetve a varosi
rendérkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!
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