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Nem minden app az, aminek látszik 

 

 
 

A mobiltelefon ma már nemcsak kommunikációs eszköz, hanem bankolásunk és ügyintézésünk egyik 

legfontosabb platformja is. A kiberbűnözők ezt kihasználva egyre gyakrabban terjesztenek olyan hamis vagy 

fertőzött mobilalkalmazásokat, amelyek első pillantásra teljesen ártalmatlannak tűnnek. 

Hogyan működik a csalás? 

A csalók olyan alkalmazásokat kínálnak letöltésre – akár hivatalos alkalmazásboltokban is –, amelyek rejtett 

kártékony szoftvert tartalmaznak. Ezek az alkalmazások képesek: 

 jelszavak és PIN-kódok megszerzésére, 

 SMS-ben érkező hitelesítő kódok elfogására, 

 a készülék feletti távoli irányítás megszerzésére. 

A megszerzett adatok birtokában a támadók akár mobilbanki tranzakciókat is végrehajthatnak, módosíthatják a 

banki limiteket, vagy pénzügyi műveleteket indíthatnak a tulajdonos tudta nélkül. 
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Mire figyeljünk? 

Az alábbi jelek fertőzésre utalhatnak: 

 a telefon magától feloldódik vagy világítani kezd, 

 ismeretlen műveletek történnek a készüléken, 

 a telefon lassabbá válik vagy szokatlanul melegszik, 

 gyorsabban merül az akkumulátor, 

 ismeretlen alkalmazások különleges jogosultságokat kérnek. 

Mit tehetünk a megelőzés érdekében? 

✅ Csak valóban szükséges alkalmazásokat telepítsünk. 

✅ Rendszeresen ellenőrizzük az alkalmazások jogosultságait. 

✅ Ne adjunk „Kisegítő lehetőségek” (Accessibility) hozzáférést ismeretlen alkalmazásoknak. 

✅ Távolítsuk el a nem használt programokat. 

✅ Figyeljünk a készülék szokatlan működésére. 

Fertőzés gyanúja esetén 

Ha arra gyanakszik, hogy készüléke fertőzött: 

1. Azonnal függessze fel mobilbanki szolgáltatásait. 

2. Kapcsolja ki a telefont. 

3. Ne használja bankolásra az eszközt. 

4. Egy másik készülékről értesítse bankját. 

A tudatosság és az elővigyázatosság a leghatékonyabb védelem a digitális csalásokkal szemben. 

 

 

Az érintettek áldozatvédelemmel kapcsolatos információkért, bűnmegelőzési tanácsokért fordulhatnak 

személyesen és telefonon is a Tolna Vármegyei Rendőr- főkapitányság Bűnmegelőzési Alosztály, illetve a városi 

rendőrkapitányságok munkatársaihoz, illetve írhatnak a kiberkapcsolat@tolna.police.hu e-mail címre is. 

 

 

Ha bajba kerül, forduljon a rendőrséghez, vagy hívja a 112-es segélyhívó 

számot! 
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